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基于对偶系统的匿名身份基哈希

证明系统及其应用
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　　摘　要：　基于合数阶双线性群上的静态假设，通过在公开参数及密文中添加一个新的子群中的随机元素实现匿
名性，构造了一个匿名的身份基哈希证明系统，利用对偶系统加密技术证明其满足所需的安全性质．将该哈希证明系
统应用于抗泄露密码体制中，分别得到一个抗泄露的全安全匿名身份基加密方案和一个ＣＣＡ安全的抗泄露匿名身份
基加密方案．

关键词：　身份基哈希证明系统；抗泄露；匿名身份基加密；全安全；合数阶双线性群；对偶系统加密
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ｔｙｂａｓｅｄＨａｓｈｐｒｏｏｆｓｙｓｔｅｍｔｏｔｈｅｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔｃｒｙｐｔｏｇｒａｐｈｙ，ａｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔａｎｏｎｙｍｏｕｓｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ
ｓｃｈｅｍｅｗｉｔｈｆｕｌｌｓｅｃｕｒｉｔｙａｎｄａｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔａｎｏｎｙｍｏｕｓｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｗｉｔｈＣＣＡｓｅｃｕｒｉｔｙａｒｅｄｅｒｉｖｅｄ
ｆｒｏｍｉｔｒｅｓｐｅｃｔｉｖｅｌｙ．

Ｋｅｙｗｏｒｄｓ：　ｉｄｅｎｔｉｔｙｂａｓｅｄＨａｓｈｐｒｏｏｆｓｙｓｔｅｍ；ｌｅａｋａｇｅｒｅｓｉｌｉｅｎｃｅ；ａｎｏｎｙｍｏｕｓｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ；ｆｕｌｌｓｅｃｕｒｉｔｙ；
ｃｏｍｐｏｓｉｔｅｏｒｄｅｒｂｉｌｉｎｅａｒｇｒｏｕｐｓ；ｄｕａｌｓｙｓｔｅｍｅｎｃｒｙｐｔｉｏｎ

１　引言
　　哈希证明系统（ＨａｓｈＰｒｏｏｆＳｙｓｔｅｍ，ＨＰＳ）最初由
Ｃｒａｍｅｒ和 Ｓｈｏｕｐ［１］于 ２００２年提出，用于构造高效的
ＣＣＡ安全的公钥加密方案．ＨＰＳ是一种特殊的非交互
零知识证明系统，可以看作是定义在集合Ｘ上的ＮＰ语
言ＬＸ中的函数簇（Ｈａｓｈ，ＰｒｏｊＨａｓｈ），这些函数以一
对相关联的密钥（ｈｋ，ｈｐ）作为索引，其中哈希密钥 ｈｋ

被称为私钥，投影密钥ｈｐ被称为公钥．一个哈希证明系
统具有两种重要的性质：“投影性”和“平滑性”．所谓“投
影性”是指，对于语言Ｌ中的每个字Ｃ∈Ｌ，均有两种方
式能够计算出相同的哈希函数值，即：使用投影密钥 ｈｐ
和一个用来证明 Ｃ∈Ｌ的证据 ｗ作为输入的公开算法
ＰｒｏｊＨａｓｈ（Ｌ，Ｃ，ｈｐ，ｗ）和使用哈希密钥ｈｋ作为输入的秘
密算法Ｈａｓｈ（Ｌ，Ｃ，ｈｋ）；所谓“平滑性”是指，若Ｃ∈Ｘ｜
Ｌ，则不存在证据ｗ，即使已知 ｈｐ也无法确定Ｈａｓｈ（Ｌ，
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Ｃ，ｈｋ）的值，即Ｈａｓｈ（Ｌ，Ｃ，ｈｋ）的计算结果与ｈｐ无关．正
是由于“投影性”和“平滑性”这两个重要的特性使得哈

希证明系统成为一个重要的密码学原语，广泛应用于许

多密码学构造中，尤其在抗泄露密码体制中有很重要的

应用．
２０１０年，Ａｌｗｅｎ等［２］基于 ＣｒａｍｅｒＳｈｏｕｐ的 ＨＰＳ首

次给出身份基哈希证明系统（ＩＤＢａｓｅｄＨａｓｈＰｒｏｏｆＳｙｓ
ｔｅｍ，ＩＢＨＰＳ）的概念，并表明了一种由ＩＢＨＰＳ构造抗泄
露ＩＢＥ的通用范式．Ｃｈｏｗ等人［３］基于已有方案构造了

三个基于静态假设下的 ＩＢＨＰＳ，并由此导出三个高效
的抗泄露 ＩＢＥ方案．但这三个方案均不具有匿名性．
２０１２年，Ｃｈｅｎ等人［４］深入挖掘ＩＢＨＰＳ的性质，给出 ＩＢ
ＨＰＳ的匿名性概念，这为抗泄露匿名ＩＢＥ方案的设计提
供了一种很好的思路．但Ｃｈｅｎ等人给出的四个匿名ＩＢ
ＨＰＳ中，有三个是在随机预言机模型下构造的，另一个
虽然在标准模型下构造，但所基于的假设为非静态

假设．
本文在合数阶双线性群上设计了一个匿名的身份

基哈希证明系统，通过使用一个额外子群中的随机数

盲化公开参数和密文实现其匿名性，并采用对偶系统

加密技术［５］在标准模型下证明其所满足的安全性质．
由该匿名ＩＢＨＰＳ得到一个全安全的抗泄露匿名ＩＢＥ方
案一个ＣＣＡ安全的抗泄露匿名身份基加密方案．

２　预备知识

２．１　合数阶双线性群
利用一个群发生器 Ｇ，以安全参数 κ作为输入，输

出一个群描述 Ｉ＝（Ｎ＝ｐ１ｐ２ｐ３ｐ４，Ｇ，ＧＴ，ｅ），其中 ｐ１，ｐ２，
ｐ３，ｐ４分别是Θ（κ）比特的不同素数，Ｇ和 ＧＴ是阶为 Ｎ
的循环群，ｅ：Ｇ×Ｇ→ＧＴ是一个双线性映射，满足以下
性质：

（１）（双线性性）ｇ，ｈ∈Ｇ，ａ，ｂ∈ＺＮ，ｅ（ｇ
ａ，ｈｂ）

＝ｅ（ｇ，ｈ）ａｂ．
（２）（非退化性）ｇ∈Ｇ，使得ｅ（ｇ，ｇ）在 ＧＴ中的阶

为Ｎ．
（３）（可计算性）Ｇ和ＧＴ中的操作以及双线性映射

ｅ都是多项式时间内可计算的．
２．２　安全性假设

本文方案基于的复杂性假设如下：

　　假设１，２，３，４　定义变量 ＰＰ′＝（Ｎ，Ｇ，ＧＴ，ｅ）←

Ｇ（１κ），β，ｚ←
＄
ＺＮ，Ｘ１←

＄
Ｇｐ１，Ｘ４，Ｙ４←

＄
Ｇｐ４，Ｘ２，Ｙ２，Ｚ２←

＄
Ｇｐ２，

Ｘ３，Ｙ３←
＄
Ｇｐ３，令

　　Ｄ（１）＝（Ｘ１，Ｘ３，Ｘ４）

Ｔ（１）０ ←
＄
Ｇｐ１ｐ２，Ｔ

（１）
１ ←

＄
Ｇｐ１，

Ｄ（２）＝（Ｘ１，Ｘ３，Ｘ４，Ｙ２Ｙ４）

Ｔ（２）０ ←
＄
Ｇｐ１ｐ２ｐ４，Ｔ

（２）
１ ←

＄
Ｇｐ１ｐ４

Ｄ（３）＝（Ｘ１，Ｙ２Ｙ３，Ｙ１Ｘ２Ｙ４，Ｘ３）

Ｔ（３）０ ←
＄
Ｇｐ１ｐ２ｐ３，Ｔ

（３）
１ ←

＄
Ｇｐ１ｐ３

Ｄ（４）＝（Ｘ１，Ｘ
β
１Ｘ２，Ｘ

ｚ
１Ｙ２Ｙ４，Ｚ２Ｘ３，Ｘ４）

Ｔ（４）０ ← ｅ（ｗ，ｗ）
βｚ，Ｔ（４）１ ←

＄
ＧＴ

定义ＰＰＴ算法Ａ 攻击１的优势为 Ａｄｖ（ｉ）Ａ （κ）＝｜Ｐｒ
［Ａ（ＰＰ′，Ｄ（ｉ），Ｔ（ｉ）０ ）＝１］－Ｐｒ［Ａ（ＰＰ′，Ｄ

（ｉ），Ｔ（ｉ）１ ）＝１］｜，
其中 ｉ∈｛１，２，３，４｝．如果对于所有的算法 Ａ 都有
Ａｄｖ（ｉ）Ａ （κ）≤ｎｅｇｌ（κ），则假设ｉ成立．

３　匿名身份基哈希证明系统的构造
　　一个匿名 ＩＢＨＰＳ应满足：正确性、有效／无效密文
不可区分性、平滑性以及匿名性，安全模型详见文献

［２］和［４］．
３．１　基于对偶系统的匿名ＩＢＨＰＳ

本节利用一个阶为 Ｎ＝ｐ１ｐ２ｐ３ｐ４的合数阶群，构造
了一个匿名的 ＩＢＨＰＳ（ＡＮＯＩＢＨＰＳ），其中子群 Ｇｐ４中
的元素用于提供匿名性，Ｇｐ３中的元素用于随机化处理，
Ｇｐ２中的元素不出现在实际方案中，仅用于构造半功能
密钥和半功能密文．
ＡＮＯＩＢＨＰＳ：
－（ｍｐｋ，ｍｓｋ）← Ｓｅｔｕｐ（１κ）：（Ｎ，Ｇ，ＧＴ，ｅ）← Ｇ（１

κ），随

机选取ｗ，ｕ，ｈ←
＄
Ｇｐ１，Ｒｕ，Ｒｈ，Ｒｗ←

＄
Ｇｐ４，α，β←

＄
ＺＮ，计算Ｕ

＝ｕＲｕ，Ｈ＝ｈＲｈ，Ｗ＝ｗＲｗ，令ｍｐｋ＝（Ｎ，Ｇ，ＧＴ，ｅ，Ｕ，Ｈ，Ｗ，
ｅ（ｗ，ｗ）α，ｅ（ｗ，ｗ）β），ｍｓｋ＝（ｗ，ｕ，ｈ，Ｘ３，α，β），其中 Ｘ３
是Ｇｐ３的生成元．
－（ｓｋｉｄ）← ＫｅｙＧｅｎ（ｉｄ，ｍｓｋ）：对于ｉｄ∈ＺＮ，随机选取 ｔ，

ｒ，ρ，ρ′←
＄
ＺＮ，输出ｓｋｉｄ＝（ｓ１，ｓ２，ｓ３）＝（ｗ

αｗ－βｔ（ｕｉｄｈ）ｒＸρ３，
ｗ－ｒＸρ′３，ｔ）．

－（Ｃ，ｋ）← Ｅｎｃａｐ（ｉｄ）：选取ｚ←
＄
ＺＮ，Ｒ４，Ｒ

′
４←
＄
Ｇｐ４对于ｉｄ

∈ＺＮ，输出Ｃ＝（ｃ１，ｃ２，ｃ３）＝（Ｗ
ｚＲ４，（Ｕ

ｉｄＨ）ｚ·Ｒ′４，ｅ（ｗ，
ｗ）βｚ）和ｋ＝ｅ（ｗ，ｗ）αｚ．

－Ｃ← Ｅｎｃａｐ（ｉｄ）：选取 ｚ，ｚ′←
＄
ＺＮ且 ｚ≠ｚ′，Ｒ４，Ｒ

′
４←
＄

Ｇｐ４．输出 Ｃ＝（ｃ１，ｃ２，ｃ３）＝（Ｗ
ｚＲ４，（Ｕ

ｉｄＨ）ｚＲ′４，ｅ（ｗ，
ｗ）βｚ′）．
－ｋ← Ｄｅｃａｐ（Ｃ，ｓｋｉｄ）：输入密文 Ｃ和用户秘密钥 ｓｋｉｄ，
输出ｋ＝ｅ（ｃ１，ｓ１）ｅ（ｃ２，ｓ２）ｃ

ｓ３
３．

３．２　安全性证明
①解封装的正确性
容易验证对于有效密文Ｃ的解封装是正确的．
②有效／无效密文不可区分性
我们采用对偶系统加密技术证明 ＡＮＯＩＢＨＰＳ满

足有效／无效密文不可区分性，为此引入半功能密钥和

６７６１
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半功能密文．
半功能密钥　先创建一个正常密钥（ｓ１，ｓ２，ｓ３），选

取随机元素 Ｘ２←
＄
Ｇｐ２和 θｋ←

＄
ＺＮ，得到半功能密钥（ｓ′１，

ｓ′２，ｓ′３）＝（ｓ１Ｘ
θｋ
２，ｓ２Ｘ

－１
２ ，ｓ３）．

半功能密文　先创建一个正常密文（ｃ１，ｃ２，ｃ３），选

取随机元素Ｙ２←
＄
Ｇｐ２和 θｃ←

＄
ＺＮ，得到半功能密文（ｃ′１，

ｃ′２，ｃ′３）＝（ｃ１Ｙ２，ｃ２Ｙ
θｃ
２，ｃ３）．

当用半功能密钥解封装半功能密文时，会出现额

外的一项ｅ（Ｙ２，Ｘ２）
（θｋ－θｃ）．我们定义了一系列游戏，基于

２２节的安全性假设，利用混合论证技术证明游戏之间
的不可区分性．

ＧａｍｅＲｅａｌ：正常的安全性游戏，挑战者发送给敌手的
是一个（正常的）有效密文．

ＧａｍｅＲｅｓｔｒｉｃｔｅｄ：与ＧａｍｅＲｅａｌ相同，除了一个限制：敌手
询问的所有身份都不能等于挑战身份 ｉｄｍｏｄｐ２．后续
游戏都要保留这个限制．

Ｇａｍｅ０：与ＧａｍｅＲｅｓｔｒｉｃｔｅｄ相同，但返回给敌手的密文都
是半功能的．

Ｇａｍｅｉ：用Ｌ（κ）表示密钥提取询问中不同身份的最
大个数．对于 ｉ∈［１，Ｌ－１］，Ｇａｍｅｉ和 Ｇａｍｅ０的区别在
于：前 ｉ个身份除了挑战身份之外的私钥都是半功
能的．

ＧａｍｅＳＩＶＣ：与ＧａｍｅＬ－１的不同之处是挑战密文为半
功能无效密文．

Ｇａｍｅ′ｉ：对于每个ｉ∈［１，Ｌ－１］∪｛０｝，除了密文是
无效的之外，Ｇａｍｅ′ｉ如同Ｇａｍｅｉ．

ＧａｍｅＮＩＣ：正常的安全性游戏，挑战者发送给敌手的
是一个（正常的）无效密文．
　　 引 理 １　 若 存 在 一 个 ＰＰＴ算 法 Ａ 使 得

ＡｄｖＧａｍｅＲｅａｌＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ
ＧａｍｅＲｅｓｔｒｉｃｔｅｄ
ＡＮＯＩＢＨＰＳ，Ａ ＝ε，则可构造一个 ＰＰＴ算

法Ｂ至少以ε的优势攻破假设１或假设２或假设３．
　　证明　算法Ｂ以Ｘ１，Ｘ３，Ｘ４，Ｔν（ν∈｛０，１｝）作为输

入，均匀随机地选择ａ，ｂ，α，β←
＄
ＺＮ，令ｕ＝Ｘ

ａ
１，ｈ＝Ｘ

ｂ
１，ｗ

＝Ｘ１，Ｒｕ＝Ｘ
ａ
４，Ｒｈ＝Ｘ

ｂ
４，Ｒｗ＝Ｘ４，生成ｍｐｋ和 ｍｓｋ．因为 Ｂ

有主密钥 ｍｓｋ，所以他可以为所有询问的身份生成
私钥．

由ＡｄｖＧａｍｅＲｅａｌＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ
ＧａｍｅＲｅｓｔｒｉｃｔｅｄ
ＡＮＯＩＢＨＰＳ，Ａ ＝ε知，Ａ 会以 ε的

概率发起询问ｉｄ＝ｉｄｍｏｄｐ２．这意味着 Ｂ可以通过计
算Ｑ＝Ｎ／ｇｃｄ（ｉｄ－ｉｄ，Ｎ）得到Ｎ＝ｐ１ｐ２ｐ３ｐ４的一个非平
凡因子．存在三种情况：

①ｐ１｜Ｑ；②Ｑ＝ｐ４；③Ｑ＝ｐ３或Ｑ＝ｐ３ｐ４．
至少有一种情况发生的概率大于等于 ε／３．在第一

种情况下，Ｂ可以通过验证 ＴＱν是否为单位元攻破假设
１．在第二种情况下，Ｂ可以通过验证ｅ（（Ｙ２Ｙ４）

Ｑ，Ｔν）是

否为单位元攻破假设２．在第三种情况下，Ｂ可以通过
验证ｅ（（Ｙ２Ｙ３）

Ｑ，Ｔν）是否为单位元攻破假设３．
　　 引 理 ２　 若 存 在 一 个 ＰＰＴ算 法 Ａ 使 得

ＡｄｖＧａｍｅＲｅｓｔｒｉｃｔｅｄＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ
Ｇａｍｅ０
ＡＮＯＩＢＨＰＳ，Ａ ＝ε，则可构造一个 ＰＰＴ算

法Ｂ以ε的优势攻破假设２．
　　证明　算法Ｂ以Ｘ１，Ｘ３，Ｘ４，Ｙ２Ｙ４，Ｔν（ν∈｛０，１｝）作

为输入，均匀随机地选择ａ，ｂ，α，β←
＄
ＺＮ，如同引理１设置

ｍｐｋ和ｍｓｋ，为Ａ 询问的身份生成私钥．在挑战阶段，Ｂ
在收到挑战身份ｉｄ后，利用Ｔν构造挑战密文如下：

（ｃ１，ｃ

２，ｃ


３）＝（Ｔν，Ｔ

ａ·ｉｄ＋ｂ
ν ，ｅ（Ｔν，ｗ）

β）

如果Ｔｖ∈Ｇｐ１ｐ４，Ａ 执行游戏 ＧａｍｅＲｅｓｔｒｉｃｔｅｄ．如果 Ｔｖ∈
Ｇｐ１ｐ２ｐ４，则挑战密文是一个半功能密文（θｃ＝ａ·ｉｄ

 ＋ｂ），
Ａ 执行游戏 Ｇａｍｅ０．由于 θｃｍｏｄｐ２ 与 ａｍｏｄｐ１ｐ４ 和
ｂｍｏｄｐ１ｐ４不相关，所以挑战密文的分布是正确的．故若
Ａ 以ε的优势成功区分 ＧａｍｅＲｅｓｔｒｉｃｔｅｄ和 Ｇａｍｅ０，则 Ｂ能
以同样的优势攻破假设２．
　　 引 理 ３　 若 存 在 一 个 ＰＰＴ算 法 Ａ 使 得

ＡｄｖＧａｍｅｉ－１ＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ
Ｇａｍｅｉ
ＡＮＯＩＢＨＰＳ，Ａ ＝ε，则可构造一个 ＰＰＴ算

法Ｂ以至少ε／Ｌ的优势攻破假设３．
　　证明　Ｂ在挑战阶段之前不能确定哪一个身份是

挑战身份，只能均匀随机地选择 ｉ←
＄
［１，Ｌ－１］作为对

挑战身份的猜测，猜对的概率为１／Ｌ．对于第 ｉ次密钥
询问，Ｂ总以正常密钥作为回答．

算法Ｂ以Ｘ１，Ｙ１Ｘ２Ｙ４，Ｘ３，Ｙ２Ｙ３，Ｔν（ν∈｛０，１｝）作为

输入，均匀随机地选择 ａ，ｂ，α，β←
＄
ＺＮ，设置 ｍｓｋ＝（ｗ，

ｕ，ｈ，Ｘ３，α，β）．
对于前 ｉ－１个密钥询问，Ｂ构造合适分布的半功

能密钥，回答如下：

ｓ１＝ｗ
αｗ－βｔ（ｕｉｄｈ）ｒ（Ｙ２Ｙ３）

ρ，ｓ２＝ｗ
－ｒ（Ｙ２Ｙ３）

ρ′Ｘρ″３，ｓ３＝ｔ

其中ｉｄ表示被询问身份，ｔ，ｒ，ρ，ρ′，ρ″←
＄
ＺＮ．

对于第ｉ个身份，Ｂ回答如下：
ｓ１＝ｗ

αｗ－βｔＴν
θｋＸρ３，ｓ２＝Ｔ

－１
ν ，ｓ３＝ｔ

其中ｔ，ρ←
＄
ＺＮ，θｋ＝ａ·ｉｄ＋ｂ．其余的询问，Ｂ用主密钥

生成正常私钥来回答．
在挑战阶段，若 Ｂ对于挑战身份 ｉｄ的猜测不正

确，则退出．否则Ｂ给Ａ 返回挑战密文：
（ｃ１，ｃ


２，ｃ


３）＝（（Ｙ１Ｘ２Ｙ４），（Ｙ１Ｘ２Ｙ４）

ａ·ｉｄ＋ｂ，

ｅ（（Ｙ１Ｘ２Ｙ４），ｗ）
β）

这是一个合适分布的半功能密文，其中θｃ＝ａ·ｉｄ
 ＋ｂ．

因为只要非挑战身份ｉｄ≠ｉｄｍｏｄｐ２，在Ａ 看来θｋ＝ａ·
ｉｄ＋ｂ和θｃ＝ａ·ｉｄ

 ＋ｂ就是模ｐ２下的随机分布．
如果 Ｔν∈Ｇｐ１ｐ３，Ａ 执行游戏 Ｇａｍｅｉ－１；如果 Ｔν∈

Ｇｐ１ｐ２ｐ３，Ａ 执行游戏Ｇａｍｅｉ．故若Ａ 以ε的优势成功区分
Ｇａｍｅｉ－１和Ｇａｍｅｉ，则Ｂ能以ε／Ｌ的优势攻破假设３．
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　　 引 理 ４　 若 存 在 一 个 ＰＰＴ算 法 Ａ 使 得

ＡｄｖＧａｍｅＬ－１ＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ
ＧａｍｅＳＩＶＣ
ＡＮＯＩＢＨＰＳ，Ａ ＝ε，则可构造一个 ＰＰＴ算

法Ｂ以ε／Ｌ的优势攻破假设４．
　　证明　由假设４，算法 Ｂ以 Ｘ１，Ｘ

β
１Ｘ２，Ｘ

ｚ
１Ｙ２Ｙ４，Ｚ２，

Ｘ３，Ｘ４，Ｔν（ν∈｛０，１｝）作为输入，均匀随机地选择 ａ，ｂ，

ｔ，珘α←
＄
ＺＮ，隐式地令α＝ｔ

β＋珘α，Ｂ并不知道主密钥．
计算：ｅ（ｗ，ｗ）β＝ｅ（Ｘβ１Ｘ２，Ｘ１），ｅ（ｗ，ｗ）

α＝（ｅ（ｗ，ｗ）β）ｔ


·ｅ（ｗ，ｗ）珘α，其余参数设置如前．将公开参数发送给

Ａ．同样，Ｂ以１／Ｌ的概率猜对挑战身份的位置 ｉ←
＄

［１，Ｌ－１］．
阶段１中，当Ａ 对 ｉｄ≠ｉｄ的身份发起询问时，Ｂ

如下生成半功能密钥作为回答：

选取随机指数珓ｔ，ｒ，ρ，ρ′，ρ″，ρ←
＄
ＺＮ并计算

ｓ′１＝（Ｘ
β
１Ｘ２）

珓ｔｗ珘α（ｕｉｄｈ）ｒ（Ｘ３）
ρ（Ｚ２）

ρ

ｓ′２＝ｗ
－ｒ（Ｘ３）

ρ′Ｚρ″２
ｓ′３＝ｔ

 －珓ｔ
因为ｗ珘α（ｗβ）珓ｔ＝ｗαｗ－βｓ′３，所以这样构造的半功能密

钥是合适分布的．

对于ｉｄ的私钥，Ｂ随机选取 ｒ，ρ，ρ′←
＄
ＺＮ并计算

正常密钥：ｓ１ ＝ｗ
珘α（ｕｉｄ



ｈ）ｒ（Ｘ３）
ρ，ｓ２ ＝ｗ

－ｒ（Ｘ３）
ρ′，ｓ３ ＝

ｔ，Ａ 将挑战身份ｉｄ发送给Ｂ，Ｂ返回（ｃ１，ｃ

２，ｃ


３）＝

（（Ｘｚ１Ｙ２Ｙ４），（Ｘ
ｚ
１Ｙ２Ｙ４）

ａ·ｉｄ＋ｂ，Ｔν），因为 ａ，ｂｍｏｄｐ１ 与
θｃｍｏｄｐ２不相关，所以θｃ＝ａ·ｉｄ

 ＋ｂ在敌手 Ａ 看来是
随机的．

如果Ｔν＝ｅ（ｗ，ｗ）
βｚ，Ａ 执行游戏 ＧａｍｅＬ－１；如果 Ｔν

∈ＧＴ，Ａ 执行游戏ＧａｍｅＳＩＶＣ．故若Ａ 以ε／Ｌ的优势成功
区分 ＧａｍｅＬ－１和 ＧａｍｅＳＩＶＣ，则 Ｂ以同样的优势攻破假
设４．
　　 引 理 ５　 若 存 在 一 个 ＰＰＴ算 法 Ａ 使 得

ＡｄｖＧａｍｅ′ｉＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ
Ｇａｍｅ′ｉ－１
ＡＮＯＩＢＨＰＳ，Ａ ＝ε，则可构造一个 ＰＰＴ算

法Ｂ以ε／Ｌ的优势攻破假设３．
　　 引 理 ６　 若 存 在 一 个 ＰＰＴ算 法 Ａ 使 得

ＡｄｖＧａｍｅ′０ＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ
ＧａｍｅＮＩＣ
ＡＮＯＩＢＨＰＳ，Ａ ＝ε，则可构造一个 ＰＰＴ算

法Ｂ以ε／Ｌ的优势攻破假设２．
　　证明　引理 ５和 ６的证明与引理 ３和 ２的证明
类似．
　　定理１　如果假设１，２，３，４成立，则 ＡＮＯＩＢＨＰＳ
是有效／无效密文不可区分的．
　　证明　设ε１，ε２，ε３，ε４分别是攻击假设１，２，３，４的
最大优势，则对于任意敌手Ａ，有以下结论成立：
ＡｄｖＧａｍｅＲｅａｌＡＮＯＩＢＨＰＳ，Ａ －Ａｄｖ

ＧａｍｅＮＩＣ
ＡＮＯＩＢＨＰＳ，Ａ

≤３ｍａｘ（ε１，ε２，ε３）＋ε２＋Ｌ（Ｌ－１）（ε３＋ε４）＋Ｌ（ε２＋ε４）
故若ε１，ε２，ε３，ε４是可忽略的，则任意 ＰＰＴ敌手区分有
效密文和无效密文的优势可忽略．

③平滑性
对于ＡＮＯＩＢＨＰＳ中无效密文的解封装为：
ｅ（ｃ１，ｓ１）ｅ（ｃ２，ｓ２）ｃ

ｓ３
３＝ｅ（ｗ，ｗ）

αｚｅ（ｗ，ｗ）ｔβ（ｚ′－ｚ）

对于任意无效密文 Ｃ，Ｄｅｃａｐ（Ｃ，ｓｋｉｄ）的输出是 ＧＴ
上的均匀分布．故平滑性成立．

④匿名性
给定任意两个身份 ｉｄ０，ｉｄ１∈ＩＤ，令 Ｃｉ← Ｅｎｃａｐ



（ｉｄｉ），对于无效密文Ｃｉ的解封装为ｋｉ＝ｅ（ｗ，ｗ）
αｚｉｅ（ｗ，

ｗ）ｔβ（ｚ′ｉ－ｚｉ），其中ｉ∈｛０，１｝．显然，ｋｉ为ＧＴ上的均匀分布，
由平滑性和三角不等式可得：

　　ＳＤ（（Ｃ０，ｋ０），（Ｃ１，ｋ１））≤ＳＤ（（Ｃ０，ｋ０），（Ｃ０，ｋ′０））
　　＋ＳＤ（（Ｃ０，ｋ′０），（Ｃ１，ｋ′１））＋ＳＤ（（Ｃ１，ｋ′１），
　　　　　　　　　　　　　（Ｃ１，ｋ１）≤ｎｅｇｌ（κ）

其中ｋ′ｉ←
＄
Ｋ．故匿名性成立．

３．３　安全性分析
表１将ＡＮＯＩＢＨＰＳ与文献［３］和［４］中的 ＩＢＨＰＳ

进行了对比，其中 ＲＯＭ表示随机预言机模型；ＳＴＭ表
示标准模型．通过比较分析发现，我们的方案在安全性
方面有很大提升．

表１　本文方案与现有ＩＢＨＰＳ的安全性对比

方案 复杂性假设（静／非静态） 安全模型 匿名性

文献［３］１ ＤＢＤＨ（静态） ＳＴＭ 非匿名

文献［３］２ ＤＢＤＨ（静态） ＳＴＭ 非匿名

文献［３］３ 假设１，３，４（静态） ＳＴＭ 非匿名

文献［４］１ ＤＢＤＨ（静态） ＲＯＭ 匿名

文献［４］２ ｑＡＢＤＨＥ（非静态） ＳＴＭ 匿名

文献［４］３ ＱＲ（静态） ＲＯＭ 匿名

文献［４］４ ＬＷＥ（静态） ＲＯＭ 匿名

本文 假设１，２，３，４（静态） ＳＴＭ 匿名

４　ＡＮＯＩＢＨＰＳ的应用

４．１　抗泄露全安全的匿名ＩＢＥ方案
Ａｌｗｅｎ等人在２０１０年表明利用提取器可以将平滑

ＩＢＨＰＳ转化为ｌ抗泄露的ＩＢＥ．故基于该理论，由 ＡＮＯ
ＩＢＨＰＳ可以得到一个 ｌ抗泄露的全安全的匿名 ＩＢＥ方
案（ＬＲＡＮＯＩＢＥ）．该方案中的 Ｓｅｔｕｐ和ＫｅｎＧｅｎ算法与
ＡＮＯＩＢＨＰＳ相同，Ｅｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ算法描述如下：

Ｅｎｃｒｙｐｔ（ｉｄ，Ｍ）：对于消息Ｍ∈Ｍ，选取ｓ做为提取
器的随机种子，计算（Ｃ１，ｋ）← Ｅｎｃａｐ（ｉｄ），令 Ｃ２ ＝
Ｅｘｔ（ｋ，ｓ）Ｍ．输出ＣＴ＝（Ｃ１，ｓ，Ｃ２）．

Ｄｅｃｒｙｐｔ（ＣＴ，ｓｋｉｄ）：由接收到的 ＣＴ＝（Ｃ１，ｓ，Ｃ２），计
算ｋ← Ｄｅｃａｐ（Ｃ，ｓｋｉｄ）．输出Ｍ＝Ｃ２Ｅｘｔ（ｋ，ｓ）．
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其中，Ｅｘｔ：Ｋ → ｛０，１｝ｖ是一个（μ－ｌ，ε）提取器，
ε≤ｎｅｇｌ（κ）．

该方案的安全性证明与文献［２］相类似．
４．２　抗泄露ＣＣＡ安全的匿名ＩＢＥ方案

２０１６年，Ｂａｅｋ等人［６］在标准模型下提出了一种由

２平滑的 ＩＢＨＰＳ构造 ＣＣＡ安全的 ＩＢＥ方案的通用方
法．基于该方法和Ａｌｗｅｎ的理论，我们构造了一个ＣＣＡ
安全的抗泄露匿名 ＩＢＥ方案 （ＬＲＡＮＯＩＢＥ′），并对其
安全性加以证明．

首先应用 ４ｗｉｓｅ独立的哈希函数将 ＡＮＯＩＢＨＰＳ
转变为ε２２平滑的ＡＮＯＩＢＨＰＳ′．
－（ｍｐｋ，ｍｓｋ）← Ｓｅｔｕｐ（１κ）：（Ｎ，Ｇ，ＧＴ，ｅ）←Ｇ（１

κ），随

机选取ｗ，ｕ，ｈ←
＄
Ｇｐ１，Ｒｕ，Ｒｈ，Ｒｗ←

＄
Ｇｐ４，α，β←

＄
ＺＮ，计算Ｕ

＝ｕＲｕ，Ｈ＝ｈＲｈ，Ｗ＝ｗＲｗ，令 Ｈ ＝｛Ｈ：Ｋ → ｛０，１｝
２ｌｏｇＮ｝

是一个４ｗｉｓｅ独立的哈希函数簇，随机选取Ｈ∈Ｈ．ｍｐｋ
＝（Ｎ，Ｇ，ＧＴ，ｅ，Ｕ，Ｈ，Ｗ，Ｈ，ｅ（ｗ，ｗ）

α，ｅ（ｗ，ｗ）β），ｍｓｋ＝
（ｗ，ｕ，ｈ，Ｘ３，α，β），其中Ｘ３是Ｇｐ３的生成元．
－（ｓｋｉｄ）← ＫｅｙＧｅｎ（ｉｄ，ｍｓｋ）：对于ｉｄ∈ＺＮ，随机选取 ｔ，

ｒ，ρ，ρ′←
＄
ＺＮ，输出 ｓｋｉｄ＝（ｓ１，ｓ２，ｓ３）＝（ｗ

αｗ－βｔ·（ｕｉｄ

ｈ）ｒＸρ３，ｗ
－ｒＸρ′３，ｔ）．

－（Ｃ，（ｋ１，ｋ２））← Ｅｎｃａｐ（ｉｄ）：选取 ｚ←
＄
ＺＮ，Ｒ４，Ｒ

′
４←
＄

Ｇｐ４．对于 ｉｄ∈ＺＮ，计算 Ｃ＝（ｃ１，ｃ２，ｃ３）＝（Ｗ
ｚＲ４，（Ｕ

ｉｄ

Ｈ）ｚＲ′４，ｅ（ｗ，ｗ）
βｚ），ｋ＝ｅ（ｗ，ｗ）αｚ，（ｋ１，ｋ２）←Ｈ（ｋ）．输出

Ｃ和（ｋ１，ｋ２）．

－Ｃ← Ｅｎｃａｐ（ｉｄ）：选取 ｚ，ｚ′←
＄
ＺＮ且 ｚ≠ｚ′，Ｒ４，Ｒ

′
４←

Ｇｐ４．输出 Ｃ＝（ｃ１，ｃ２，ｃ３）＝（Ｗ
ｚＲ４，（Ｕ

ｉｄＨ）ｚ·Ｒ′４，ｅ（ｗ，
ｗ）βｚ＇）．
－（ｋ１，ｋ２）← Ｄｅｃａｐ（Ｃ，ｓｋｉｄ）：输入密文 Ｃ和用户私钥
ｓｋｉｄ，计算ｋ＝ｅ（ｃ１，ｓ１）ｅ（ｃ２，ｓ２）ｃ

ｓ３
３，（ｋ１，ｋ２）←Ｈ（ｋ），输出

（ｋ１，ｋ２）．
文献［６］中已表明上述转变可得到的 ε２２平滑的

ＡＮＯＩＢＨＰＳ′．进一步，我们给出 ｌ抗泄露的 ＣＣＡ安全
匿名 ＩＢＥ方案（ＬＲＡＮＯＩＢＥ′）．该方案中的 Ｓｅｔｕｐ和
ＫｅｎＧｅｎ算法与ＡＮＯＩＢＨＰＳ′相同，Ｅｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ算
法描述如下：

Ｅｎｃｒｙｐｔ（ｉｄ，Ｍ）：随机选取 ｚ←
＄
ＺＮ，Ｒ４，Ｒ

′
４←
＄
Ｇｐ４．对

于ｉｄ∈ＺＮ，计算（Ｃ，（ｋ１，ｋ２））← ＡＮＯＩＢＨＰＳ′．Ｅｎｃａｐ
（ｉｄ），其中｜ｋ１｜＝｜ｋ２｜＝ｌｏｇＮ．令 Ｅｘｔ：｛０，１｝

ｌｏｇＮ×Ｓｅｅｄ→
｛０，１｝ｖ是一个（ｌｏｇＮ－ｌ，ε）提取器，ＭＡＣ：ｌｏｇＮ×｛０，
１｝ν→ ｛０，１｝λ是一个抗一次性选择消息攻击（ＯＴ

ＣＭＡ）的消息认证码．选取ｓ←
＄
ＺＮ作为提取器的随机种

子，计算Ｃ１＝Ｅｘｔ（ｋ１，ｓ）Ｍ和Ｃ２＝ＭＡＣｋ２（Ｃ１）．返回密
文ＣＴ＝（Ｃ，Ｃ１，Ｃ２，ｓ）．

Ｄｅｃｒｙｐｔ（ＣＴ，ｓｋｉｄ）：输入密文 ＣＴ＝（Ｃ，Ｃ１，Ｃ２，ｓ）和
用户私钥ｓｋｉｄ，计算（ｋ１，ｋ２）← ＡＮＯＩＢＨＰＳ′．Ｄｅｃａｐ（Ｃ，
ｓｋｉｄ），验证Ｃ２＝ＭＡＣｋ２（Ｃ１）是否成立．若成立，则返回Ｍ
＝Ｅｘｔ（ｋ１，ｓ）Ｃ１；否则拒绝．
　　定理 ２　若 ＡＮＯＩＢＨＰＳ′是 ε２２平滑的匿名 ＩＢ
ＨＰＳ，ＭＡＣ是抗 ＯＴＣＭＡ攻击的消息认证码，则 ＬＲ
ＡＮＯＩＢＥ′是一个ＣＣＡ安全的抗泄露匿名ＩＢＥ方案．
　　证明　依然采用混合论证的方法证明相邻两个游
戏之间的不可区分性．

以下令Ｐｒ［Ｇｉ］＝Ｐｒ［Ｇａｍｅｉ中ｂ′＝ｂ］．
Ｇａｍｅ０：正常的ＣＣＡ安全抗泄露匿名ＩＢＥ游戏．
Ｇａｍｅ１：与Ｇａｍｅ０的区别在于：挑战阶段挑战者用

私钥ｓｋｉｄｂ做解封装计算，由 ＡＮＯＩＢＨＰＳ′解封装的正确
性可知Ｐｒ［Ｇ０］＝Ｐｒ［Ｇ１］．

Ｇａｍｅ２：在Ｇａｍｅ１基础上进一步修改游戏：挑战阶
段中挑战者用无效封装算法计算Ｃｂ，由有效／无效密文
不可区分性知，若Ａ 能成功区分Ｇａｍｅ１与Ｇａｍｅ２，则可
构建 ＰＰＴ敌手 Ｂ攻破 ＡＮＯＩＢＨＰＳ的有效／无效密文
不可区分性．故｜Ｐｒ［Ｇ１］－Ｐｒ［Ｇ２］｜≤Ａｄｖ

ＶＩＩＮＤ
ＡＮＯＩＢＨＰＳ，Ｂ．

Ｇａｍｅ３：在Ｇａｍｅ２的基础上修改解密预言机如算法
１所示．令（ｉｄｉ，ＣＴｉ）是一个解密询问，１≤ｉ≤Ｑ（Ｑ是最
大询问次数）．

算法１　Ｇａｍｅ３中的解密预言机

１：ｉｆｉｄｉ≠ｉｄｂ ｔｈｅｎ
２：　　ｓｋｉｄｉ← ＡＮＯＩＢＨＰＳ′．ＫｅｙＧｅｎ（ｉｄｉ，ｍｓｋ）
３：　　（ｋ１ｉ，ｋ２ｉ）← ＡＮＯＩＢＨＰＳ′．Ｄｅｃａｐ（Ｃｉ，ｓｋｉｄｉ）
４：　　ｉｆＣ２ｉ≠ＭＡＣｋ２ｉ（Ｃ１ｉ）ｔｈｅｎｒｅｔｕｒｎ⊥

５：　　ｒｅｔｕｒｎＭｉ＝Ｅｘｔ（ｋ１ｉ，ｓｉ）Ｃ１ｉ
６：ｅｌｓｅ
７：　　ｉｆＣｉ＝Ｃｂ ｔｈｅｎ
８：　　　　ｉｆＣ２ｉ≠ＭＡＣｋ２ｂ（Ｃ１ｉ）ｔｈｅｎｒｅｔｕｒｎ⊥

９：　　　　ｒｅｔｕｒｎＭｉ＝Ｅｘｔ（ｋ１ｂ，ｓｉ）Ｃ１ｉ
１０：　　ｅｌｓｅｉｆＣｉＶ／／Ｃｉ← ＡＮＯＩＢＨＰＳ′．Ｅｅｃａｐ（ｉｄｉ）
１１：　　　　ｓｋｉｄｂ← ＡＮＯＩＢＨＰＳ′．ＫｅｙＧｅｎ（ｉｄ


ｂ，ｍｓｋ）

１２：　　　　（ｋ１ｉ，ｋ２ｉ）← ＡＮＯＩＢＨＰＳ′．Ｄｅｃａｐ（Ｃｉ，ｓｋｉｄｂ）
１３：　　　　ｉｆＣ２ｉ≠ＭＡＣｋ２ｉ（Ｃ１ｉ）ｔｈｅｎｒｅｔｕｒｎ⊥

１４：　　　　ｒｅｔｕｒｎ⊥
１５：　　ｅｌｓｅ
１６：　　　　ｓｋｉｄｂ← ＡＮＯＩＢＨＰＳ′．ＫｅｙＧｅｎ（ｉｄ


ｂ，ｍｓｋ）

１７：　　　　（ｋ１ｉ，ｋ２ｉ）← ＡＮＯＩＢＨＰＳ′．Ｄｅｃａｐ（Ｃｉ，ｓｋｉｄｂ）
１８：　　　　ｉｆＣ２ｉ≠ＭＡＣｋ２ｉ（Ｃ１ｉ）ｔｈｅｎｒｅｔｕｒｎ⊥

１９：　　　　ｒｅｔｕｒｎＭｉ＝Ｅｘｔ（ｋ１ｂ，ｓｉ）Ｃ１ｉ

　　令Ｅ３表示事件：密文仅被 Ｇａｍｅ３中解密预言机的
第１４条规则拒绝．Ｅ′３表示事件：第 ｊ次解密询问仅在
第１４条规则被拒绝，１≤ ｊ≤ Ｑ．显然 Ｐｒ［Ｅ３］≤
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ＱＰｒ［Ｅ′３］．只要 Ｅ３不发生，Ｇａｍｅ２与 Ｇａｍｅ３就是相同
的，故有｜Ｐｒ［Ｇ２］－Ｐｒ［Ｇ３］｜≤Ｐｒ［Ｅ３］≤ＱＰｒ［Ｅ′３］．

Ｇａｍｅ４：生成挑战密文时用一个随机密钥（ｋ′１ｂ，ｋ′２ｂ）
替代（ｋ１ｂ，ｋ


２ｂ）．假设（ｉｄ


ｂ，ＣＴｉ）是敌手提交的解密询问，

ＣＴｉ≠ＣＴ

ｂ．Ｇａｍｅ３与 Ｇａｍｅ４的不同由以下统计距离来

界定：ＳＤ［（ｍｐｋ，ＩＤｂ，（ｋ１ｉ，ｋ２ｉ），（ｋ

１ｂ，ｋ


２ｂ）），（ｍｐｋ，ＩＤ


ｂ，

（ｋ１ｉ，ｋ２ｉ），（ｋ′１ｂ，ｋ′２ｂ））］．故由 ＡＮＯＩＢＨＰＳ′的 ε２２平滑
性可知，｜Ｐｒ［Ｇ３］－Ｐｒ［Ｇ４］｜≤ε２．

Ｇａｍｅ５：更改算法１中解密预言机的规则９为“ｒｅ
ｔｕｒｎ⊥”．令Ｅ５表示事件：Ｇａｍｅ５中第９条规则被执行．
若Ｅ５不发生，则Ｇａｍｅ４与Ｇａｍｅ５相同．故有｜Ｐｒ［Ｇ４］－
Ｐｒ［Ｇ５］｜≤Ｐｒ［Ｅ５］．

下面表明Ｐｒ［Ｅ５］≤ＱＡｄｖ
ＯＴＣＭＡ
ＭＡＣ，Ｆ（κ）．

我们可以构造一个敌手 Ｆ攻破 ＭＡＣ方案的 ＯＴ
ＣＭＡ安全性．Ｆ为 Ａ 模拟 Ｇａｍｅ５的环境：即随机选取
（ｋ′１ｂ，ｋ′２ｂ），生成Ｃ


１ｂ＝Ｅｘｔ（ｋ′１ｂ，ｓｂ）Ｍｂ，随后Ｆ用Ｃ


１ｂ询

问其ＭＡＣ预言机，得到 Ｃ２ｂ ＝ＭＡＣｋ′２ｂ（Ｃ

１ｂ）．若 Ａ 提交

解密询问 ＣＴｉ＝（Ｃ

ｂ，Ｃ１ｉ，Ｃ２ｉ，ｓｉ）且规则９被执行，则说

明ＣＴｉ包含一个伪造（Ｃ１ｉ，Ｃ２ｉ），其中 Ｃ１ｉ≠Ｃ

１ｂ，而 Ｃ２ｉ是

Ｃ１ｉ在随机密钥ｋ′２ｂ加密下的一个有效 ＭＡＣ．这样的 ＣＴｉ
存在于Ｑ次解密询问中．故有Ｐｒ［Ｅ５］≤ＱＡｄｖ

ＯＴＣＭＡ
ＭＡＣ，Ｆ（κ）．

Ｇａｍｅ６：与Ｇａｍｅ５的区别在于：随机选取 ｋ′２ｂ，生成
挑战密文ＣＴｂ ＝（Ｃ


ｂ，Ｃ


１ｂ，Ｃ


２ｂ，ｓｂ），其中 Ｃ


１ｂ←Ｕν，Ｃ２ｂ＝

ＭＡＣｋ２ｂ（Ｃ１ｂ）．显然，Ｇａｍｅ６中敌手获胜的优势为 ０．故
｜Ｐｒ［Ｇ５］－Ｐｒ［Ｇ６］｜≤εｅｘｔ．
Ｇａｍｅ′４：如同Ｇａｍｅ３，但修改解密预言机的规则１２

为均匀随机地选取（ｋ′１ｉ，ｋ′２ｉ）．令 Ｅ′４′表示事件：在

Ｇａｍｅ′４中第 ｊ次解密询问时规则 １４被执行．显然，
Ｇａｍｅ３和Ｇａｍｅ′４的两个输入分布由以下统计距离界
定：ＳＤ［（ｍｐｋ，ＩＤｂ，（ｋ


１ｂ，ｋ


２ｂ），（ｋ１ｊ，ｋ２ｊ）），（ｍｐｋ，ＩＤ


ｂ，

（ｋ１ｂ，ｋ

２ｂ），（ｋ′１ｊ，ｋ′２ｊ））］．故由ＡＮＯＩＢＨＰＳ′的 ε２２平滑

性可知｜Ｐｒ［Ｅ′３］－Ｐｒ［Ｅ′４′］｜≤ε２，如果 Ａ 提交的解密
询问ＣＴｊ在算法１的第１４行被执行，这意味着存在一
个伪造（Ｃ１ｊ，Ｃ２ｊ）．由此可构造一个伪造者 Ｆ′．故 Ｐｒ
［Ｅ′４′］≤Ａｄｖ

ＯＴＣＭＡ
ＭＡＣ，Ｆ′（κ）．

由以上分析可知：

Ｐｒ［Ｇ０］＝Ｐｒ［Ｇ１］≤Ｐｒ［Ｇ２］＋Ａｄｖ
ＶＩＩＮＤ
ＡＮＯＩＢＨＰＳ，Ｂ

≤Ｐｒ［Ｇ３］＋ＱＰｒ［Ｅ′３］＋Ａｄｖ
ＶＩＩＮＤ
ＡＮＯＩＢＨＰＳ，Ｂ

≤Ｐｒ［Ｇ４］＋ε２＋ＱＰｒ［Ｅ′３］＋Ａｄｖ
ＶＩＩＮＤ
ＡＮＯＩＢＨＰＳ，Ｂ

≤Ｐｒ［Ｇ５］＋Ｐｒ［Ｅ５］＋ε２ ＋ＱＰｒ［Ｅ′３］
＋ＡｄｖＶＩＩＮＤＡＮＯＩＢＨＰＳ，Ｂ

≤Ｐｒ［Ｇ６］＋εｅｘｔ＋ＱＡｄｖ
ＯＴＣＭＡ
ＭＡＣ，珘Ｆ（κ）＋ε２

＋Ｑ（ＡｄｖＯＴＣＭＡＭＡＣ，Ｆ′（κ）＋ε２）＋Ａｄｖ
ＶＩＩＮＤ
ＡＮＯＩＢＨＰＳ，Ｂ

＝１２＋εｅｘｔ＋ＱＡｄｖ
ＯＴＣＭＡ
ＭＡＣ，珘Ｆ（κ）＋ε２

＋Ｑ（ＡｄｖＯＴＣＭＡＭＡＣ，Ｆ′（κ）＋ε２）＋Ａｄｖ
ＶＩＩＮＤ
ＡＮＯＩＢＨＰＳ，Ｂ

故

ＡｄｖＬＲＡＮＯＩＢＥ′ＣＣＡ，Ａ （κ，ｌ）＝｜Ｐｒ［Ｇ０］－
１
２｜≤εｅｘｔ＋ε２

＋ＱＡｄｖＯＴＣＭＡＭＡＣ，Ｆ（κ）＋Ｑ（Ａｄｖ
ＯＴＣＭＡ
ＭＡＣ，Ｆ′（κ）＋ε２）＋Ａｄｖ

ＶＩＩＮＤ
ＡＮＯＩＢＨＰＳ，Ｂ

４．３　安全性分析
表２将本文方案与现有匿名 ＩＢＥ方案就复杂性假

设、安全模型、抗泄露等方面进行比较，通过比较发现，

本文方案在安全性方面有很大提升．

表２　本文方案与已有匿名ＩＢＥ方案的安全性对比

方案 复杂性假设（合／素数阶群静／非静态） 安全模型 攻击类型 是否抗泄露 安全性

文献［４］１ ＤＢＤＨ（素数阶群静态） ＲＯＭ ＡｄａｐｔｉｖｅＩＤ 是 ＣＰＡ

文献［４］２ ｑＡＢＤＨＥ（素数阶群非静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ 是 ＣＰＡ

文献［４］３ ＱＲ（素数阶群静态） ＲＯＭ ＡｄａｐｔｉｖｅＩＤ 是 ＣＰＡ

文献［４］－４ ＬＷＥ（素数阶群静态） ＲＯＭ ＡｄａｐｔｉｖｅＩＤ 是 ＣＰＡ

文献［７］ ＤＢＤＨ（素数阶群静态） ＳＴＭ ＳｅｌｅｃｔｉｖｅＩＤ 否 ＣＰＡ

文献［８］ 假设１，３（合数阶群静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ 否 ＣＰＡ

文献［９］ 假设１，２，３，４（合数阶群静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ 否 ＣＰＡ

文献［１０］ 假设１，２，３，４（合数阶群静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ 否 ＣＰＡ

文献［１１］ 假设１，２，３，４（合数阶群静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ 是 ＣＰＡ

文献［１２］ ＢＤＨ（素数阶群静态） ＲＯＭ ＡｄａｐｔｉｖｅＩＤ＆
Ａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔ 否 ＣＣＡ

文献［１３］ ｑＡＢＤＨＥ（素数阶群非静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ＆
Ａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔ 否 ＣＣＡ

ＬＲＡＮＯＩＢＥ 假设１，２，３，４（合数阶群静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ 是 ＣＰＡ

ＬＲＡＮＯＩＢＥ′ 假设１，２，３，４（合数阶群静态） ＳＴＭ ＡｄａｐｔｉｖｅＩＤ＆
Ａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔ 是 ＣＣＡ
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表３　本文方案与现有合数阶群上的匿名ＩＢＥ方案的效率比较

方案 公钥长度 用户私钥长度 密文长度 加密效率 解密效率

文献［８］ ２｜Ｇ｜＋｜ＧＴ｜ ｜Ｇ｜ ２｜Ｇ｜＋｜ＧＴ｜ １ｐ＋３ｅ １ｐ

文献［９］ ５｜Ｇ｜＋｜ＧＴ｜ ２｜Ｇ｜ ２｜Ｇ｜＋｜ＧＴ｜ １ｐ＋４ｅ ２ｐ

文献［１０］ ３｜Ｇ｜＋｜ＧＴ｜ ２｜Ｇ｜ ２｜Ｇ｜＋｜ＧＴ｜ １ｐ＋４ｅ ２ｐ

文献［１１］ （５＋ｎ）｜Ｇ｜＋｜ＧＴ｜ （ｎ＋２）｜Ｇ｜ （ｎ＋２）｜Ｇ｜＋｜ＧＴ｜ １ｐ＋（ｎ＋２）ｅ （ｎ＋２）ｐ

本文 ３｜Ｇ｜＋２｜ＧＴ｜ ２｜Ｇ｜＋｜ＺＮ｜ ２｜Ｇ｜＋｜ＧＴ｜ １ｐ＋４ｅ ２ｐ＋１ｅ

４．４　效率分析
本文方案是在合数阶双线性群上构造的，因此在

效率分析时我们仅与合数阶群上的方案［８～１１］进行比

较，通过比较发现，本文方案在提高安全性能的同时仍

能保证较高的实现效率，具体如表３所示．其中 ｐ表示
双线性映射运算，ｅ表示指数运算，｜Ｇ｜表示群Ｇ中元素
的长度，｜ＧＴ｜表示群ＧＴ中元素的长度，｜ＺＮ｜表示 ＺＮ中
元素的长度．

５　结论
　　本文基于对偶系统在标准模型下基于合数阶双线
性群上的静态假设构造了一个匿名 ＩＢＨＰＳ，并对其所
满足的安全性质进行了严格的证明．但基于我们所构
造的匿名 ＩＢＨＰＳ得到的抗泄露匿名 ＩＢＥ方案没有考
虑到系统主密钥的泄露情况．在已有抗泄露 ＩＢＥ方案
中，文献［１４］虽然实现了抗主密钥的 ＩＢＥ，但没有采用
ＩＢＨＰＳ技术，且其庞大的公开参数导致方案实现效率
非常低．因此如何基于 ＩＢＨＰＳ构造高效的抗主密钥泄
露的匿名ＩＢＥ方案是我们今后研究工作中一个亟待解
决的问题．
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